"Vi har inga hemligheter”

..eller?

pri



Vad vill angripare komma at?

Ransomware/gisslansvirus
— Tvinga dig betala

Phishing/natfiske
- lura av folk information eller pengar

pri



Vad kan man gora med ditt foretags identitet?

* Be bokforingsfirman fora over pengar
* Kontakta folk pa Facebook och be dem gora saker, betala?
* Agera som foretaget

pri



Du har blivit hackad-bluff

Amne: Kan vara Spam [SPAM] professional

Hi, your account is infected! It will be good idea to change your pswd right this moment!

You might not heard about me and you obwviously are definitely surprised why you are getting this particular electranic
message, proper?

I'mhacker who burstyour email boxand digital devicestwo months ago.

Don't try to talk to me or alternatively try to find me, it is not possible, because | sent you a letter fram YOUR own hacked
account.

| set up malware to the adult vids (porn) site and suppose that you enjoyed this site to have a good time (think you
understand what | mean).

When you were taking a look at maovies, your internet browser started out to act as a RDP (Remote Control) that have 3
keylogger that gave me the ability to access your monitor and network camera.

Consequently, my software programebtainedall info.

You have put passcodes on the websites you visited, | caught them.

Surely, you could possibly modify them, or perhaps already changed them.

But it doesn't matter, my spyware renews it every 5 minutes.

What did | do?

| generated a backup of the system. Of all files and personal contacts,

I got a dual-screen video recarding. The 1 saction demonstrates the film you had been observing (you have got a very
good taste, huh..), and the 2nd part presents the video from your own camera,

What must you do?

Good, in my view, 1000 USD is basically a inexpensive amount of money for this very little secret. You will make the
payment by bitcoins {in case you don't understand this, try to find "how to purchase bitcoin® in any search engine).

My bitcoin wallet address:

1GVgsThej1ohsPUkswQDdiChtsRiWwkReQ

(It is cAsE sensitive, so copy and paste it).

Important:

You will have 48 hours to make the payment. (| put an exclusive pixel in this email, and at the moment | understand that
you have read through this email).

To trackthe reading of a letterand the activityinside it, | set upa Facebook pixel. Thanks to them. (Everything thatis
appliedfor the authorities may also helpus.)

In the event | fail to get bitcoins, I'll certainly give your video files to all your contacts, including relatives, colleagues, and p rl
so forth?



Hur skyddar man sig?

1. Bralosenord???

pri



Mail som forsoker lura av mottagaren losen

17:22 ailacm Fran: Authentication Server
Datum: 28 september :24:43 CEST
Important Notice- 13 Incoming emails Till: e T —
rejected
e e R >
Amne: Sem—EE e ety
Expiration/Request=34

HelpDesk- L@...

Till: Dig

The delivery of 13 new incaming emails to your Inbox has been rejected.

Use the « secure portal below to recaver the emails before permanently deleted
from the server:

https:# -rejecledmessages

Original Message Dotails

Created Date: Monday, January 18, 2021

A 1D e AR
The Password for s iimmm—"" il

expire today

Use Current Password to Continue for

EE——T————

keep same Password

=




Fran: Customer Support <xbox_liveww.00.en.vmc.rmd.ts.t03.spt.ua.pi@outlook.com>
Skickat: tisdag, april 30, 2019 1:09 fm

Till: = ;
Amne: Re: Office365 Licenses Expired.

n Office 365 B8 Microsoft

®QOffice 365- Check Your Payment Information

Sign in to the Office 365 Admin center To Check Your Payment Information

View this message in the Office 365 message center

Office 365: set your Message center preferences.

Edit release preferences

Choose the release track for your organization. Use these settings to join First Release if you haven't already.

Microsoft respects your privacy. To learn more, please read our Privacy Statement.
Microsoft Corporation

One Microsoft Way

Redmond, WA, USA 98052

Unsubscribe

You are receiving this email because you have an Outlook.com account
Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98032 USA

[+ Microsoft



Pa svenska

Fran: Administrator [mailto:no-reply@postmasternet]
Skickat: den 13 oktober 2017 12:46

Tl =—=

e, —

Amne: viktig information om ditt e-postkonto

e e e e i . .

|—| e-J -:-.'_:ﬁ___hk':w_'w”; :.,.w = _“'-_-ﬁ_:__?

e P | [

Dina meddelanden &r nu i ké och viintar pa leverans eftersom din e-post inte har
verifierats. Du maste bekrdfta ditt e-postkonto for att aterstilla vanlig e-postleverans.

+ Logga in med ditt email och [3senord for att bekrafta, be sure to do it safely and safely.
En géng verifierad din leverans av e-post skulle fungera pd mindre &n 2 timmar,
Med vanliga hélsningar,
Email Gateway Security

Detta dr en obligatorsk fidnstekommunikation f6r «
Cetta meddelande skickades frén en obevakad e-postadress. Please do not reply to this message,
Sekretess | Ratislig




LOsenord lacker

& (@] 0] [ htips://haveibeenpwned.com 6 =

2 @ @ -

[ Bookmarks Fortnox - Valkomm... (7] WheslerWire Blog . | Commaxx MSP Portal > | B0 Andra favoriter

Pands Cloud Login.. P Goto Secure Web.. [ Skogssgande [) Verovel [ Ingram Prinet_Zabbix: Dash... TVX-Naws Newsletters spamt.. BE Microsoft Partner
£l () skegssg 7 Ing P H

Home Notifyme Domainsearch Who'sbeenpwned Passwords APl out Donate B P

'.--have i been pwned?

Check if your email or phone is in a data breach

|emaH or phone (international format)

@ Generate secure, unique passwords for every account | Leammore at 1Password.com

568 11,607,212,404 114,135 207,750,231

pwned w -counts pastes p <

Largest breaches Recently added breaches
Collection #1 accounts IDC Games accounts
Verifications.io accounts Ducks Unlimited accounts
Onliner Spambot accounts ActMobile accounts

Data Enrichment Exposure From

PDL Customer accounts


https://haveibeenpwned.com/

Hur skyddar man sig?

1. Multifaktor- / Tvafaktor-inloggning —

= @ Dropbox e

kaygo1988(@outlook.com

2. 895823 G
x'.' Slack v

3. Bralosenord

439657 G

‘3 Facebook ~
om

339813 G

o Github v
kayg@contoso.com

889812 ¢




Hur skyddar man sig?

1. Multifaktor- / Tvafaktor-inloggning
2. Bra antivirus och backup utanfor kontoret

3. Bralosenord

pri



Tillfalligt
stangt!

Vi har rakat ut for
en stor IT-storning
och vara system
fungerar inte.

Problemet drabbar tyvirr ven anara
tjanster i butiken, eftersom vi maste
halla helt stangd

Vi beklagar att du som
kund drabbas.




Hur skyddar man sig?

Var uppmarksam, stall fragor

Multifaktor- / Tvafaktor-inloggning
Bra antivirus och backup utanfér kontoret

B w e

Bra l0senord




Backup

* Max 1 dag gammal

* Lagra utanfor kontoret

* Flera kopior

 Ska inte ga att skriva over

pri



Automatiseringar + egna “appar”

e Kan trolla bort monotona jobb
* Kan underlatta i att fa alla att foélja samma arbetsprocess
e Kan vara alternativ till att ta fram dyra program

pri



Exempel: Massmaila information

Innan automatisering
« Over 1200 unika mail skickas enligt mall
* Tog flera dagar att gora for hand

Efter automatisering

* Automatisering hamtar automatiskt ratt
uppgifter for varje mottagare och format
om mailet

* Knapptryck for att skicka samma mangd
mail

Viktig information om tilldggspremie pension 2019

€ Svara &y Svaraalla —» Vidarebefordra v
Tl — i ons 2020-08-26 17:10

(i) Meddelandet skickades med Lag prioritet.

5% Orversatt meddelandet till: Engelska Orversatt aldrig fran: Svenska

Viktig information om tilldggspremie pension 2019
Méijlighet till tilldggspremie fér dig med pensionsplanen 3P

Varje manad dras det I6pande frén din resultatenhet premie till din egen tjanstepension - 3P. Om det, nar ret &r slut, finns ytterligare skattemassigt avdragsutrymme for
bolaget for din tjanstepensionskostnad dr det enligt 3P méjligt att komma Gverens om en tilliggspremie.

Denna engangspremie, plus sérskild loneskatt pa pensionskostnader med 24,26%, dras i sadant fall frén resultatenheten i februari manad. Det kvarvarande avdragsutrymmet
for dig framgar nedan:

Kvarvarande avdragsutrymme for tilliggspremie:
114 488 kr

Om du inte vill géira Gverenskommelse om tilliggspremie avseende 2019, behiver du inte giira ndgot alls.

Om du vill giira en dverenskommelse, med hela eller delar av beloppet ovan, svara pa detta mail och ange @nskat belopp fér tilliggspremie (maximalt det som anges ovan)
samt din resultatenhet. OBS viktigt! Vi behéver ditt mailsvar senast den 21/2!

Vi kommer sedan géra en avstamning med din affarscoach att tillaggspremien, inklusive kostnad for |éneskatt, ar ekonomiskt hanterbar for kostnadsstallet samt hantera de
darefter férekommande administrativa handgreppen.

Tilliggspremien placeras i din 3P-forsdkring pa samma sétt som dina ordinarie premieinbetalningar.
Har du nagra fragor &r du vilkommen att ringa oss p& pension pa ¢

Med vanlig halsning
‘ension




Exempel: Massmaila information

Kor flodet X

Agare: D

E-post From *

Vilken mailadress ska du skicka frdn

Sista svarsdatum *

Nar ska man senast svara pa mailet? (tex 21/2)

e

Testkérning (Ga igenom alla men skicka bara till
fdrsta personen)

@)

Det har fladet anvander Excel Online (faretag),
och Office 365 Qutlook.
Granska anslutningar och &tgirder

Viktig information om tilliggspremie pension 2019
€ Svara | € Svaraalla | —> Vidarebefordra es

N _ND T

ons 2020-08-26 17:10

@ Meddelandet skickades med Lag prioritet.

E% Crwersitt meddelandet till: Engelska Crversitt aldrig fran: Svenska

Viktig information om tilldggspremie pension 2019
Majlighet till tilliggspremie for dig med pensionsplanen 3P

Varje manad dras det lépande fran din resultatenhet premie till din egen tjinstepension - 3P. Om det, ndr aret &r slut, finns ytterligare skatteméssigt avdragsutrymme fir
bolaget for din tjanstepensionskostnad dr det enligt 3P mdjligt att komma Gverens om en tillaggspremie.

Denna engangspremie, plus sarskild loneskatt pa pensionskostnader med 24,26%, dras i sadant fall fran resultatenheten i februari manad. Det kvarvarande avdragsutrymmet
for dig framgar nedan:

Kvarvarande avdragsutrymme for tilldggspremie:
114 488 kr

Om du inte vill giira Sverenskommelse om tilliggspremie avseende 2019, behiver du inte gdra nigot alls.

—_—

Om du vill géra en dverenskommelse, med hela eller delar av beloppet ovan, svara pé detta mail och ange 6nskat belopp for tillaggspremie (maximalt det som anges ovan)
samt din resultatenhet. OBS viktigt! vi behéver ditt mailsvar senast den 21/2!

Vi kommer sedan gdra en avstimning med din affarscoach att tillaggspremien, inklusive kostnad for [8neskatt, ar ekonomiskt hanterbar for kostnadsstallet samt hantera de
darefter forekommande administrativa handgreppen.

Tilliggspremien placeras i din 3P-forsdkring pa samma satt som dina ordinarie premieinbetalningar.
Har du nagra fragor ar du vilkommen att ringa oss pé pension pd ___ ___ .. __.

Med vanlig halsning
| ‘ension




System som skickar enkater till personal

Medarbetare

Medarbetare

Exempel: Skapa foretagsanpassade program

[
o

1337
1337
1337
13376
1337

Skapa utskick

Titel fér utskicket

[

Datum for utskick

Paminnelse 2:

Forsta utskicket: | 2021-05-04 = ‘
Paminnelse 1: 2021-05-11 !

2021-05-18 = ‘

Paminnelse 3: 2021-05-25 i

Valda for utskick

I Kunder Medarbetare Utskick Terapeuter

Kunder - Organisationer som har medarbetare som ska f4 fylla i enkat.

Medarbetare - Anstallda hos kund som far erbjudande om att géra enkat.

Utskick - Utskickade enkater till medarbetare.

Terapeuter - Lista pa terapeuter som kan erbjudas till medarbetare.

Utskick

>< Kunder
Utskick
[ ) J |
Titel Datum ut... | Datump 1| Datump 2 | Datum p 3 | Skickade
! Uppdaterade frégor 2021-03-01 2021-03-03 2021-03-15 2021-03-22 4

Pilot 2 2021-02-16 2021-02-17 2021-02-17 2021-02-18 3
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 2
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 2
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 2
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 3
Pilot 2 2021-02-11  2021-02-12 2021-02-13 2021-02-15 4

Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 1
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 1
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-03-03 4
Pilot 2 2021-02-11  2021-02-12 2021-02-13 2021-03-03 4
Dilat 2 2021 02 11 2021 02 12 2021 02 12 2021 N2 15 A

E-postadress

i

Besvarad

Nej

2021-02-17
2021-02-12
2021-02-12
2021-02-12
2021-02-22
2021-02-15
2021-02-16
2021-02-12
Nej

2021-02-19
2021-02-11
2021-03-03
2021-03-05

2021 N2 185

22

38

26

a7

16

10

O

KRB
RE
RE
RE
B
RE
RE
B
RE
RE
RE
RE
RE
RE

O [or:




Exempel: Skapa foretagsanpassade program

Kunder Medarbetare Utskick
Medarbetare
[ Skapa utskick
- Titel fér utskicket Valda fér utskick
1337
| |
1337
1337

13376 . .
. Datum fér utskick Medarbetare Utskick

Forsta utskicket: ‘ .
Utskick

Paminnelse 1: 2021-05-11 !

Paminnelse 2: | 2021-05-18 ] [ J{ J [ ) O

Paminnelse 3: 2021-05-25 i Titel Datumut... | Datump 1| Datump 2 | Datum p 3 | Skickade E-postadress Besvarad Kontakt
Uppdaterade fragor 2021-03-01 2021-03-03 2021-03-15 2021-03-22 4 i Nej R @"
Pilot 2 2021-02-16 2021-02-17 2021-02-17 2021-02-18 3 2021-02-17 22 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 2 2021-02-12 38 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 2 2021-02-12 26 R @

Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 2 2021-02-12 11 R @

Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4 2021-02-22 o R B
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 3 2021-02-15 11 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4 = 2021-02-16 27 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 1 2021-02-12 9 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4 Nej R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 4 2021-02-19 47 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-02-15 1 2021-02-11 186 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-03-03 4 2021-03-03 10 R @
Pilot 2 2021-02-11 2021-02-12 2021-02-13 2021-03-03 4 2021-03-05 14 R @
Dilnt 2 2021 0211 2021 0219 20210212 2021 A2 1C 4 —— 2021 0215 O [or




Exempel: Soklistan for BNI Tellus / BNI Solna

Uppdatera din BNI-sokning, Tellus
—» Vidarebefordra

& Svara

% Svaraalla

David Jarl <surveys@email.formspro.microsoft.com=(David Jarl via eur.pb-dynmktge.com)
mén 2021-04-05 08:01

Till @ David Jarl

®Om meddelandet inte visas som det ska kan du klicka har for att visa det i en webbldsare.
Den faktiska avsandaren av det har meddelandet ar en annan dn den vanliga avsandaren. Klicka har om du vill ha mer information.

5§ Oversatt meddelandet till: Engelska Oversitt aldrig fran: Svenska

BNI-s6kning

Hej David Jarl,

Det &r dags att uppdatera din sékning som just nu ar:
"Foretag man vill automatisera monotona arbetssyssl”

Klicka pa lanken nedan for att uppdatera sokningen:
https://ecv.microsoft.com/klh

Omm du vill 2vsluta prenumerationen och inte [dngre vill 3

Det har & et sysiemganererat a-pastmeddelzndz som du inte kan svarz pd. Underss dnken i & unike for inte

=mot dessa ska du klicks Avbryt

Disclaimer: Micrasaft is providing this emall on behlf of Prinat AB. Please comtact this company with your quastions 2bout its privacy practices.

BNI-sokning, Tellus

* Obligatoriskt

1. Hej David Jarl, vad vill du &ndra din sékning till? *

Din sékning dr idag: Féretag man vill automatisera monotona arbetssysslor. Tex automatiska mailutskick. Formuldr som
automatiskt firller [ eft excelark

Ange ditt svar




Exempel: SOklistan for BNI Tellus / BNI Solna
BNITell-Us  2021-05-05 BNi

Affarspartners;
Nr INarnn IFri:'lretag; Expertomrade Sdiker
i IEdis i Balans Friskwird, Vibrationstrining Trin
T Sanna Balsvik Ledarskapskonsult |HE-c
I lMiIk',' Lane Design ‘Grafisk Formgivning lag 1
4 IBagarl.nrps Akeri Fhyttfirma fdrvaring |fGre
T Fotograf Clawdia Fried Stillbildsfotograf Thac
T Pingh Management Farebyggande stresshantering B
I Primet Informationsteknologi Il:ﬁrz *i ett excelark
a llentzen Arkitektkontor Inredningsarkitekt | R
z ]Bjurlnr: MEringsliv Fastighetsmiklare kommersiella fastivD g
pli} |rMenica Berling Kommunik] Kommunikationsstrateg Smd
T Diigitalon Digital marknadsfiring Tele
T Diea Music Entertainer, Underhdlining |Bis-t
T Sammlands bygg & mdleri § Byggtjinster Il:u|'||
T Pernalds El Elinstalationer Mya
T TTV Media Filmproduktion |Hest
? 1 Kalkoylator Ekonomi Redovisning i kap.
? Clean Dary Stiid och lokahdird Arin:
? Checkbox Production Projektiedning |idag o ~

Fér kontaktuppgifter till ordinarie aff&rspartners se: hitp:/fbni.nufstockhalm-city-bni-tell-us

Willl ni &) std med pd listan - kontakta Teamledningen




Automatiseringar + egna “appar”

e Kan trolla bort monotona jobb
* Kan underlatta i att fa alla att foélja samma arbetsprocess
e Kan vara alternativ till att ta fram dyra program

pri



Mer fran Prinet

* IT support till fast pris —som en egen IT-avdelning

* Tradlosa natverk — dar man har stérre krav samt vill ha support

* Foretagstelefoni - lattanvanda vaxelfunktioner (fast och mobil)

* Datorer — vi pratar inte gigahertz utan nytta

* Molintjanster — Koper man tex Microsoft 365 via oss ger vi supporten

* Automatisering — Trollar bort monotona jobb

@
* Webbhotell — fokus pa robust, snabbt och support pr'



David Griff som driver kontorshotellet Da Appy Place:
“Jag kan varmt rekommendera att arbeta tillsammans med

Prinet.

Det lilla kontorshotellet Da Appy Place som jag driver pa Sankt
Eriksgatan 97 har fatt stod och hjdlp av Prinets duktiga personal
sedan vi 6ppnade. De dr hjdlpsamma, [6sningsorienterade och
forklarar pa ett sctt som gor att jag forstar. De har sett till att vi
haft en extremt stabil uppkoppling och wifi och det gér att jag

kénner mig vdldigt trygg. .
pri

Anlita Prinet!”



pri

Team - Prinet AB




